


Passo 5b

Na op¢ao de Wireless Settings, defina o SSID da rede como Mickey e o canal
11 indicado no Site Survey. Deixe o0 modo de operacao no g and b. Na opcao de se-
guranca (Security Options) escolha WPA2-PSK [AES]. Na chave secreta (Passphrase)
use &ditOr@&ric@. Em seguida, clique em Apply para salvar a configuracao.

Nota: Este é apenas um exemplo de configuragdo. Neste ponto o usudrio deve criar a sua chave
secreta. Nao use a chave do exemplo para ndo gerar um problema de seguranga a rede.

NETGEAR m

Setup Wizard . Wireless Settings

Wireless Netwark
Nams (SSID): Mickey

Basic Settings
Wireless Settings
Region:
Logs. Channel ne
Block Mode gendb ¥
Block Servics

Sched ‘Security Options

OnNone

Owep

Router Status OWPAPSK TKF]

Attached Devices ©WPAZ-PSK KES)
OWPAPSKITKIP] + WAL PSK [AES]

E-mail

s
‘Security Options (WPAZ-PSK)

Passphrase: [di0r@8iic@ (€63 characters)

Router Upgrade

[r—
o / Aoply

Figura 10.36 - Configuragdo de Wireless Settings.

Passo 6b

Na op¢ao de Maintenance, escolha Set Password, Figura 10.37, defina uma nova
senha para o access point e clique em Apply para salvar.

Apply ] ( Cancel

Figura 10.37 - Defina uma nova senha para o roteador.
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Passo 7b

Na opcdo de Advanced Wireless Settings, Figura 10.38, desabilite o broadcast do
SSID e clique em Setup Access List para definir a lista dos enderecos MAC das ma-
quinas permitidas para acessar a rede.

NETGEAR

router manager
54 Mbps Wireless Router

Block Services
Schedule

£ Wireless Card Access List

E-mail

[“] Turn Access Control on
Routor Status

Atachod Dovces Docs e ke
ey Bzt

5 W oousoreEs
ol s ovzezeTaee

Wireless Setiings
Port Forwarding / Cancel

Port Triggering
WAN Setup
LAN IP Setup
Dynamic DNS
Static Routes
Remote
Management
UPnP.

Backup Settings.
Set Password

Router Upgrade

Figura 10.38 - Configuragdo de Advanced Wireless Settings.

Na opcao de Setup Access List, adicione manualmente todas as maquinas que
fazem parte da rede sem fio, Figura 10.39.

NETGEAR g

router manager rryes
& 54 Mbps Wireloss Router w0111

Block Services

Wireless Card Access Setup
Schedule

E-mail

Available Wireless Cards

Router Status Device Name MAC Address
Attached Devices
Backup Settings Wireless Card Entry
Set Password Device Name MAQUINAT
Router Upgrade MAC Address 06:26:825793a
Wireless Settings =
Add | ( Cencel ] [ Retresh
Port Forwarding /

Port Trig
WAN Setup

LAN IP Setup
Dunamic DNS

Figura 10.39 - Configuragdo dos enderegos MAC das estagaes.

O resultado final deve estar como a lista que aparece na Figura 10.40. Nao se
esqueca de selecionar Turn Access On, e finalmente Apply para salvar a configuracao.

Nota: Estes enderegos MAC sdo apenas um exemplo. Vocé deve fazer um levantamento e con-
figurar os enderegos MAC das estagdes da sua rede sem fio.
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W AirPlus G~ |
802.11g/2.4GHz Wireless Router

Home Advanced ool: Status Help

These are the wireless settings for the AP(Access Point)Portion

Wireless Radio : @ Enabled Disabled

Channel: 11 ~

DI-524
|}
SSD: Mickey
=
J——

SSD Broadcest: © Enabled @ Disabled
Secunty None WEP WPA @ WPA-PSK
WAN
Passphiase  ssessssssses
[ Confimed Passphrase - e .
LAN

9 ©0

Apply Cancel Help
DHCP

Figura 10.40 - Tabela final das mdquinas do exemplo.

Para adicionar as estacOes a rede sem fio, utilize o mesmo processo do passo 10.

D Configuragdo Segura do Roteador D-Link

Passo 1c

Idéntico ao passo 1a (Linksys).

Passo 2¢

Idéntico ao passo 2a (Linksys).

Passo 3¢

AirPlus G~
A . . 802.11g/2.4GHz Wireless Router
Idéntico ao passo 3a (Linksys), mas o

assegure-se de ter digitado o usudrio

LT 3 Advanced  Too Status Help

Piease select the appropriate 0ption to connect to your ISP

[—

user e a senha em branco. WERS © OvonicP Ao Clmse s otont o P sl o

or most Cable modem

J—

Wireless Stosic P Address s optionto set staic IP information provided to you

PPPOE s opton ifyour ISP uses PPPOE. (For most DSL

THIR

Passo 4c. = o PP s e
. . BigPondCaie (07 Austaiia use onky)
Em Wireless Home, Figura 10.41,
~ M DHeP HostName D524 (optional)
faca a configuragdo do SSID para — ® 155 L5 15155 15 oot
Mickey, coloque o canal como 11, dé T
um disable no SSID, configure Security emOSA

para WPA-PSK e defina a pre-shared 290
key como &ditOr@&ric@.

Figura 10.41 - Configuragdo de Wireless Settings.
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Passo 5c¢

Em WAN Home, Figura 10.42, deixe com as configuracoes bdsicas para receber

endereco IP, mascara e servidores de DNS do provedor de servicos.

W AirPlus G~ l
802.11g/2.4GHz Wireless Router

Wizard

Wireless

DHCP

0000

L1 - Advanced  Tool. Status Help

The IP address of the DI-524

1P Address 192.168.0.1
Subnet Mask 255.255.255.0
Local Domain Name (optional)

2 90O

Apply Cancel Help

Figura 10.42 - Configuragdo de WAN Settings.

Passo 6¢

Em LAN Home, Figura 10.43, deixe o endereco LAN do access point como default,

ou seja, 192.168.0.1.

Wizard

Wireless

TR

WAN

Home  FXlil<] ool Status elp

DHCP Server
The D524 can e setup 2s a DHCP Server to distribute IP zddresses to the LAN netwark.

DHCP Server © Enabled © Disabled
Starting IP Address 192,168 .0. 100
Ending IP Address 192.168.0. 199
Lease Time 1Week ~

Static DHCP

Static DHCP is used 1o allow DHCP server to assign same P address to specific MAC
address.

Enabled © Disabled

Name

P 192, 168.0
MAC Address -
DHCP Client -

9 90

Apply Cancel Help

Figura 10.43 - Configuragdo do enderego LAN do access point.
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Passo 7¢

Em DHCP Home, Figura 10.44, deixe o DHCP habilitado com a configuracao
padrao e clique em Apply para salvar.

Enabled © Disabled

Name

[ Di523
| LI Advanced ool Status elp
‘ DHCP Server
The DK524 can be setup 25 a DHCP Server to distribute IP zddresses to the LAN network.
P NGard™
DHCP Server © Enabled © Disabled
—— Starting IP Address 192,168 .0. 100
Wireless
Ending IP Address 192.168.0. 199
Lease Time 1Week ~
—
WAN
Static DHCP
[— Static DHCP is used to allow DHCP server to assign same [P address to specific MAC
LAN address

P 192.168.0
MAC Address

DHCP Client -

Apply Cancel Help

Figura 10.44 - Configuragdo de DHCP.

Passo 8c

Em Admin Tools, Figura 10.45, troque a senha default do access point.

W AirPlus G I
802.11g/2.4GHz Wireless Router

DI-524
j LS Stotus___Help |
:

Administrators can change their login password.

Administrator (The Login Name is "admin’)

New Password essssssssssssss

Time
Confirm Password esessssssssssss

User (The Login name is "user”)

JEE:

System New Passvior] esssessesssesss
Confirm Password ses.
Firmware
te Manage
Enabled © Disabled
Misc. P Address *
Port 8080 ~

9 00

Apply Cancel Help

Figura 10.45 - Configuragdo da senha de administragdo.
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Passo 9c

Em Advanced Filters, Figura 10.46, inclua os enderecos MAC das estacoes de rede
sem fio. Clique em Apply para salvar.

D-Link

uilding Networks for People

———

Applications

Filters
[——

DMZ

Firewall

_—

Performance

AirPlus G

802.11g/2.4GHz Wireless Router
| Home IWVCLZC IR Tools Status Help

Filters are used to allow or deny LAN users from accessing the Intermet

1P Fiters URL Blocking
© MAC Fiters Domain Blocking

Use MAC address to allow or deny computers access to the network.

Disabled MAC Filiers
© Only allow computers with MAC address listed below to access the network
Only deny computers with MAC address listed below to access the network

Netme maqural (ciear]
MAC Address 06 -26 -8 -57 -9 -al
DHCP Client  ~ | Clone

C Filter List | Apply Cancel Help
Name MAC Address

Figura 10.46 - Configuragdo dos enderecos MAC da rede.

Nota: Estes enderecos MAC sdo apenas um exemplo. Vocé deve fazer um levantamento e con-
figurar os enderecos MAC das estagdes da sua rede sem fio.

Passo 10c

Para adicionar as estacoes a rede sem fio, utilize o0 mesmo processo do passo 10.

a rede sem fio.

Resumo do Capitulo 10

Este tiltimo capitulo foi o mais prdtico de todos e mostrou passo a passo como configurar a
rede sem fio com access points de trés fabricantes: Linksys/Cisco, Netgear e D-Link. As con-
figuragbes apresentadas sdo bem bdsicas, mas garantem um nivel adequado de seguranga
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Qual o canal escolhido para a configuracao do exemplo?

n

d.

1
12
11
3

Como deve ser a pre-shared key utilizada no WPA-2?

a.
b.

o

d.

Somente com nimeros.
Somente com letras.
Usar uma politica de senha forte, incluindo caracteres especiais.

Usar apenas caracteres especiais.

Como ¢€ feito o acesso de configuracao?

a
b
C.
d

Protocolo telnet
Protocolo serial
Protocolo HTTP

Protocolo HTTPS em todos os exemplos

Qual a desvantagem de ndo fazer broadcast do SSID?

a.
b.

0

d.

A configuracao fica padronizada.
E necessario adicionar as redes manualmente.
E mais complexo.

A chave acaba sendo menos forte.

Qual o problema de configurar filtro de MAC?

E demorado.
Nunca muda.

O gerenciamento é complexo, uma vez que cada nova estacao adi-
cionada a rede necessita de reconfiguracao.

E a melhor solugdo para empresas muito grandes.
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802.1X PORT BASED AUTHENTICATION

* E uma especificagdo que pode ser utilizada tanto em redes
cabeadas como em redes sem fio. Baseia-se no uso do EAP
(Extensible Authentication Protocol).

RFC 2284

* A autenticacao do usudrio é realizada na conexao e centralizada em um servidor
em que a comunicacao ocorre pelo protocolo RADIUS.

ACCESS LIST - LISTA DE ACESSO

* Uma lista que controla o acesso do roteador, como, por exemplo, restringindo certos
pacotes que vém de enderecos IP nao desejaveis.

ACCESS POINT - PONTO DE ACESSO

* Na rede wireless é chamado de o ponto de acesso de uma rede cabeada com a rede
sem fio (wireless).
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ACESSO

Habilidade de um sujeito visualizar, mudar ou se comunicar com outro objeto em
um sistema de computacdo. Tipicamente, o acesso envolve um fluxo de informacoes
entre um sujeito e um objeto (por exemplo, um usudrio pode ler um arquivo; um
programa pode criar um diretorio).

Oportunidade de se aproximar, inspecionar, revisar e fazer uso de dados ou infor-
macoes.

O transporte baseado em TCP/IP de pacotes entre computadores fim a fim por meio
de uma rede. O acesso é em geral fornecido por operadoras que possuem backbone
de dados IP.

ACESSO DEDICADO

Acesso continuo 24 horas por dia e sete dias por semana.

ADMINISTRADOR DE SISTEMAS DE SEGURANCA

Pessoa que administra e controla o acesso a sistemas de computacao, definindo privi-
légios, codigos de acesso, revogando acessos e definindo os parametros de protecao.

ALGORITMO

Procedimento para resolver um problema matematico com um numero finito de
passoas, que frequentemente envolve a repeticao de uma operacao. Em 1972, o NBS
(Organismo de Padrdes) identificou a necessidade de um sistema padrao de cripto-
grafia para o uso em aplicacées nao classificadas. O DES (Data Encription Standard)
representa o primeiro algoritmo criptografico aberto desenvolvido pelo governo ame-
ricano e tornou-se um padrao ANSI.

ALGORITMO RSA

Algoritmo de criptografia assimétrico inventado por Ron Rivest, Adi Shamir e Len
Adelman. Baseia-se em chave publica e na exponenciacdo do médulo de fungoes arit-
méticas.

Algoritmo de criptografia de chave publica, baseado em nimeros primos muito
grandes.

AMEACA

Acdo ou evento que prejudica a seguranca.
Dano possivel a um sistema de computacao.

Exploracao potencial de uma vulnerabilidade em um sistema.

AMEACA ATIVA

Tipo de ameaga que envolve alteracdo, ndo apenas interceptacdo, de informagoes.
Por exemplo, um grampo que pode ser usado para acessar informagoes e dados con-
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fidenciais, ou mesmo utilizado para gerar falsas mensagens ou sinalizacdo com o ob-
jetivo de alterar a comunicagdo entre usudrios legitimos. O perigo de uma ameaga
ativa é principalmente na autenticacdo da informacdo que esta sendo transmitida,
contrastando com a ameaca passiva.

ANSI (AMERICAN NATIONAL STANDARDS INSTITUTE)

* O principal organismo de padronizacdo nos Estados Unidos. Os membros em geral
sdo fabricantes, operadoras, além do IEEE.

ARIN (AMERICAN REGISTRY FOR INTERNET NUMBERS)

 Orgdo americano responsavel pelo controle e delegacio de enderecos IP.

ARPANET (ADVANCED RESEARCH PROJECTS AGENCY NETWORK)

* Rede baseada na comutacio de pacotes, desenvolvida em meados dos anos de 1970
e fundada pela ARPA. A ARPANET evoluiu para Internet e o termo ARPANET deixou
oficialmente de ser usado em 1990.

ARQ (AUTOMATIC RETRANSMISSION QUERY)

* Técnica de confirmacao de mensagens do Bluetooth.

ARQUITETURA

* Um arranjo de componentes intencionalmente arrumados para atender a determinada
necessidade.

ARQUITETURA DE SISTEMAS ABERTOS

* Tecnologia padrao e estruturas para hardware, sistemas operacionais, bases de dados,
tolerancias a falhas e sistemas de rede e transporte.

ASSINATURA DIGITAL

* Porcao de dados que passou por uma transformacao criptografica que é anexada a
mensagem original e serve de prova da origem e autenticidade da informacao, im-
pedindo que os dados sejam forjados e o nao repudio.

* Mecanismo de autenticacao que permite ao criador da mensagem adicionar um cédigo
chamado assinatura. Essa assinatura garante a origem da mensagem e a integridade.

* Ferramenta de autenticacdo que verifica a origem da mensagem e a identidade do
emissor e do receptor. Uma assinatura digital é tinica para cada transacao.

ASSINATURA DIGITALIZADA

* Uma imagem eletronica de uma assinatura feita a mado digitalizada. Uma assinatura
digitalizada parece com a original, porém nao prové a mesma prote¢do que uma
assinatura digital que nao pode ser forjada ou copiada.
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ASSINATURA ELETRONICA

Atributo fixado a um documento eletrénico para amarrar a uma entidade em par-
ticular. Um assinatura eletronica é um processo que garante a autenticacao de usudrio
como um sistema biométrico. A verificacao da assinatura em um documento confere
a integridade do documento e atributos associados, além de verificar a identidade de
quem o assinou. Existem algumas tecnologias de autenticacao de usudrios, incluindo
senhas, criptografia e biometria.

ATAQUE

Ato de agressivamente tentar sobrepor controles de seguranca. O fato de que um
ataque foi realizado nao significa necessariamente que ele obteve sucesso. O nivel de
sucesso depende da vulnerabilidade do sistema e das medidas de protecao tomadas.

Uma tentativa de sobrepor um sistema de controle de seguranca. Um ataque ativo
altera os dados; um ataque passivo apenas obtém os dados.

AUDITORIA

Registrar independentemente e depois examinar as atividades de um sistema (por
exemplo, logins e logouts, acessos a arquivos e violagcdes de seguranca).

AUDITORIA DE SEGURANCA

Uma revisao independente dos registros de atividade dos sistemas com o objetivo de
testar os sistemas de controle, garantir a conformidade com as politicas e procedi-
mentos operacionais, detectar falhas de seguranca e recomendar e indicar mudancas
na politica de controle e procedimentos.

AUTENTICAGCAO

A verificagdo de que a entidade é quem diz ser.

O processo de provar que determinado usudrio ou sistema é quem diz ser. A au-
tenticacdo é uma medida usada para verificar a elegibilidade de um sujeito e a sua
habilidade para acessar certas informacoes. Ela protege contra o uso fraudulento do
sistema ou a transmissdo fraudulenta de informacodes. Existem trés formas classicas
de autenticar um elemento a ele mesmo: algo que vocé sabe, algo que vocé tem ou
algo que vocé é.

Disponibilizar garantia da identidade de um usudrio ou informacao.

AUTENTICACAO DE MENSAGENS

Garantir tipicamente que o coédigo de autenticacdo de uma mensagem bate com o
c6digo da mensagem enviada.

AUTENTICAGCAO FORTE

Processo de autenticacdao que utiliza um mecanismo de geracao dinamica de senhas,
como um cartao de autenticacao, ou PIN.
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AUTENTICIDADE

e Principio de seguranca que garante que uma mensagem foi recebida exatamente na
forma como foi enviada.

AUTORIDADE CERTIFICADORA (CA) - CERTIFIED AUTHORITY

* Entidade segura responsavel pelo mapeamento e fornecimento de chaves publicas
por meio da identificacdo do portador do certificado. Em alguns sistemas, as auto-
ridades de certificacdo podem inclusive gerar as chaves publicas.

* Entidade segura responsével pela distribuicdo de certificados. Um certificado de chave
publica é um arquivo que associa o nome do usudrio a uma chave publica digitalmente
assinada pela autoridade certificadora. O ambiente para o uso de certificados de chave
publica foi definido pelo CCITT na norma do padrao X.509. O certificado contém o
nome do usudrio, o nimero de série e o periodo de validade, entre outros campos.

AUTORIZACAO

e Conceder direitos que incluem a concessao de acesso a determinados arquivos, dados
ou aplicacoes.

AVALIACAO DE RISCO

e Uma analise pela qual um sistema passa para verificar as vulnerabilidades de forma a
determinar o custo da perda e recuperacao do sistema.

BANDWIDTH

e Largura de banda, capacidade de banda que pode ser enviada por meio de um link.
Fazendo uma analogia, se dgua fosse os dados, a largura de banda seria o cano.

BIOMETRIA

* Estudo estatistico de dados biolégicos. Em seguranca de redes, o uso de caracte-
risticas tnicas do individuo, como fisicas, de comportamento e de morfologia, dispo-
nibiliza identificacdo positiva pessoal. Exemplos dessas caracteristicas sdo impressoes
digitais, padrdes de retina e assinaturas.

e Um sistema de identificacdo biométrico identifica um humano pela medida de um
fator fisico ou pela acgdo repetitiva de um fator individual (por exemplo, geometria das
maos, mapeamento da retina, padrdes da iris, impressdes digitais, caracteristicas da
face, sequéncia de DNA, impressdes da voz e assinatura).

BLUETOOTH

¢ Tecnologia desenvolvida pela Ericsson e que virou padrao de mercado para a substi-
tuicdo de cabos por ondas de radio para interconectar dispositivos, criando-se assim
uma PAN (Personal Area Network).
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BLUESNARFING

* Ataque realizado em rede Bluetooth para tentar buscar os dados do telefone como
contatos, agenda etc.

BOMBA LOGICA

* Eum programa de computador que verifica se um conjunto de condi¢des estd presente
em um sistema. Quando essas condi¢des sdo casadas, a bomba logica executa fungdes
que resultam em a¢oes nao autorizadas.

CAVALO DE TROIA

* Tipo de programa que representa uma ameaca. Programa independente que executa
uma funcao util de utilitario, mas esconde um programa nao autorizado internamente.
Esse programa em geral é utilizado para capturar informacoes digitadas via teclado e
envia-las a um provavel invasor.

CCK (COMPLEMENTARY CODE KEYING)

e Técnica de modulacao baseada em codigo utilizada nas redes IEEE 802.11b.

CERTIFICACAO

* Avaliacdo técnica para o suporte, ou validacao de um processo estabelecida entre um
sistema de computacdo em particular, uma implementacao ou uma arquitetura de
rede que é aderente a determinados requisitos de seguranca pré-especificados.

CFP (CONTENTION FREE PERIOD)
* Periodo de liberagdo de trafego para qualidade de servico no IEEE 802.11e.

CHAVE

* Na criptografia, é um valor secreto usado para encriptar e decriptar mensagens.

¢ Uma sequéncia de simbolos, formada por nimeros grandes, que usualmente apenas
quem envia e quem recebe as mensagens conhece.

¢ Uma das entradas de controle da transformacao de dados por um algoritmo cripto-
grafico.

CHAVE ASSIMETRICA

* Uma das chaves do par de chaves usado em sistemas criptograficos do tipo chave
publica. Um sistema criptografico assimétrico possui duas importantes propriedades:
a chave usada para encriptar é diferente da usada para decriptar e nenhuma das
chaves pode ser derivada da outra.
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CHAVE PRIVADA

¢ Uma das duas chaves utilizadas em sistemas de criptografia assimétricos. Por motivos
de seguranca apenas o criador da chave privada deve conhecé-la.

* Uma das chaves utilizadas por algoritmos assimétricos. A posse da chave é restrita,
usualmente, a uma entidade.

CHAVE PUBLICA

* Uma das duas chaves usadas em sistemas criptograficos assimétricos. A chave ptblica
deve ser usada em conjunto com a chave privada correspondente nos processos crip-
tograficos.

e Em um sistema criptografico assimétrico, ptblica é a chave que pode ser revelada.

CHAVE SECRETA

e Chave usada em algoritmos criptograficos simétricos que deve ser mantida em sigilo
por ambas as partes envolvidas na comunicacgao.

CHAVE SIMETRICA

e Chave usada em sistemas criptograficos simétricos. Em alguns desses sistemas a
mesma chave é usada para encriptacdo e decriptacao.

CHECKSUM

* Numero somado de acordo com um conjunto de regras particulares e usado para ve-
rificar se os dados transmitidos sofreram modificacdo durante a transmissao.

* Digitos ou bits somados de acordo com regras arbitrarias e usado para verificar a
integridade dos dados.
CIFRAR

e Um algoritmo usado para encriptar e decriptar. Um algoritmo de cifragem substitui
um pedaco da informacao (um elemento em texto claro) por outro objeto com a in-
tencao de esconder o significado.

CLASSIFICACAO

* A classificacao é o nivel basico de sensibilidade de um documento. No ramo militar
as informacoes podem ser classificadas como nao classificadas, confidenciais, se-
cretas e altamente secretas. Quando um rétulo de sensibilidade é incluso, existe
um mecanismo de limitar o acesso as informacoes para aquele determinado nivel de
classificacao.

CODIGO CONFIAVEL

e (Codigo assumido para executar um conjunto de operagdes corretamente.
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CODIGO DE AUTENTICACAO DE MENSAGENS

e (Cobdigo calculado durante a encriptacido e anexado a mensagem. Se o cddigo de auten-
ticacdo calculado é igual ao cddigo calculado durante a decriptacdao, a mensagem nao
foi alterada no processo de transmissao. E o acronimo do MAC.

COMUNICACAO SEGURA

* Protecdo as informacdes enquanto estdo sendo transmitidas, particularmente via
meios de telecomunicagdo. O principal foco é verificar a autenticidade da mensagem.

CONECTIVIDADE

* Potencial de um computador ou sistema de computagao em estabelecer links (enlaces)
de comunicacgdo ou interagir efetivamente.

CONFIABILIDADE

* Medida de consisténcia dos dados baseada na capacidade de reproducido da in-
formacao e na medida estimada de erros.

CONFIANCA

e Habilidade de um sistema em cumprir as especificacoes.

CONFIDENCIAL

* Informacgdao que ndo pode ser livremente divulgada; informacdo privada, a qual é
enviada ao emissor que se compromete a ndo divulga-la sem a devida autorizacdo
para mudanga de classificacdo, principalmente porque possui contetdo sensivel.

CONFIDENCIALIDADE
* Condicdo para que uma informacdo seja compartilhada ou despachada de maneira
controlada.

* O contetido da informacdao ndo é disponibilizado ou revelado para usudrios, indi-
viduos, entidades ou processos nao autorizados.

e Principio de seguranca que mantém a informacao sensivel guardada, impedindo que
usuarios nao autorizados possam acessa-la.

e Status associado a dados ou informacdes que se caracterizam como sensiveis por
determinada razao e por isso necessitam de protecao contra roubo ou uso improprio,
podendo ser disseminadas apenas por individuos ou organizacdes que possuem au-
torizacdo para té-las.

CONTROLE DE ACESSO

* A prevencdo para que usudrios ndo autorizados acessem um recurso.
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e Politica de uso de informagdes que determina quem deve ter acesso a quais infor-
macoes, politicas e procedimentos para prevenir o acesso a informacdes de usudrios
ndo autorizados.

CP (CONTENTION PERIOD)

* Periodo de contencdo de trafego usado para qualidade de servico no IEEE 802.11e.

CRC (CYCLIC REDUNDANCY CHECK)

e Byte de checagem para a verificacdo da existéncia de erros no pacote enviado.

¢ Funcdao matematica que cria uma impressao digital em um bloco de dados de forma
a verificar a existéncia de erros, principalmente na transmissao ou armazenamento.

CREDENCIAIS

* Informacoes que descrevem atributos de seguranca (identidade ou privilégio) de um
usudario ou em uma comunicacao. As credenciais sdo utilizadas para autenticacao ou
delegacdo e uso no controle de acesso.

CRIPTOANALISE

* Parte da criptologia responsavel por quebrar os cédigos criptograficos e descobrir e
recuperar o texto claro a partir do cifrado, sem que para isso seja conhecida a chave
criptografica.

CRIPTOGRAFIA
* Parte da criptologia responsavel pela execucao de algoritmos para encriptacao e de-
criptacdo com a intencdo de garantir a seguranca e autenticidade das mensagens.

* Morfologicamente o nome criptografia vem do grego “kryptos” que significa esconder
e de “graphia” que significa escrita.

* Arte de manter dados em segredo, inicialmente por meio do uso de fun¢cdes mate-
madticas e l6gicas que transforma dados legiveis em nao legiveis e vice-versa.
CRIPTOGRAFIA ASSIMETRICA

* Forma de sistema criptografico em que os processos de encriptacdo e decriptacao
sao realizados utilizando duas chaves distintas, uma conhecida como chave publica e
outra como chave privada. Também conhecido como sistemas criptograficos de chave
publica.

CRIPTOGRAFIA SIMETRICA

* Sistema criptografico no qual a encriptacdo e a decriptacdo sdo realizadas usando a
mesma chave.
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CRIPTOLOGIA

e (Ciéncia que estuda tanto a criptografia como a criptoanalise.

CSMA/CA (CARRIER SENSE MULTIPLE ACCESS WITH COLLISION AVOIDANCE)

* Método de acesso utilizado no padrao Ethernet IEEE 802.11.

DADOS

* Sequéncia de simbolos que possuem determinado significado.

dBm

e dBm é usado para definir o nivel de poténcia de um sinal em cabo e em redes sem fio
nas frequéncias de transmissao. O simbolo é uma abreviacao de «decibéis relativos a
um miliwatt», em que ITmW é igual a 1/1000 de um watt (0.001W ou 10 -3W). Essa
unidade € utilizada para medir o nivel de intesidade do sinal de rede sem fio.

DECRIPTACAO

e A traducdo de um texto encriptado ou dados, chamado de texto cifrado no texto
original.

* A transformacgdo de um texto encriptado, chamado de texto cifrado no texto original.

DELEGACAO

* O ato de um usudrio autorizar outro usudrio a usar sua identidade ou privilégio, as
vezes com restri¢oes.

DENIAL OF SERVICE (DoS) - NEGACAO DE SERVICO

* Ataque que tem como objetivo derrubar a maquina que esta sob ataque, impedindo
assim que os usudrios acessem as operagoes.

DES (DATA ENCRYPTION STANDARD)

e Algoritmo de criptografia de chave privada adotado como padrao pelo governo ame-
ricano e usado extensivamente como protecao para dados em transagoes comerciais
também.

DICIONARIO DE DADOS

¢ Informacao que descreve especificacdes e localizacao de todos os dados contidos em
um sistema. Ele disponibiliza uma fonte central que garante defini¢des padrao para
elementos de dados e estruturas de dados usados em um sistema de computagao.

DIGITO DE CHECAGEM

* Arepresentacao resultante de uma operacao de checksum.
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DIRECT SEQUENCE

* Método de acesso da rede sem fio que espalha o sinal em uma faixa maior de fre-
quéncia para garantir maior confiabilidade na transmissao.

DIREITO

* A habilidade conferida para a execucdo de determinadas acdes em um sistema. Para
tomar uma decisao de controle de acesso, sao comparados os direitos do usudrio com
os direitos requeridos para a realizacdo de determinada operacao.

DISPONIBILIDADE

e A propriedade de ser acessivel por demanda a uma entidade autorizada.

DNS (DOMAIN NAME SYSTEM)

e Servidor de nomes, responsavel na Internet pela resolucao de enderecos IP a partir
de nomes (dominios).

DOMINIO DE SEGURANCA

e Um conjunto de sistemas em uma organizacao que tem como responsabilidade a im-
plementacao e manutencao da politica de seguranca.

DOWNSTREAM

* Trafego ou banda de dados que sdo recebidos pelo usudrio do servico.

EAP (EXTENSIBLE AUTHENTICATION PROTOCOL)

* Protocolo utilizado em conjunto com o 802.1x no WPA Enterprise para autenticar as
estacoes e realizar a troca de chaves.

EMULACAO DE PORTA SERIAL (SERIAL PORT PROFILE)

* Permite criar uma porta serial virtual entre os dispositivos Bluetooth.

ENCRIPTACAO

e Transformacao criptografica de dados para produzir um texto cifrado.

* Processo de codificar uma mensagem com o objetivo de esconder o seu significado.

ENCRIPTACAO DE CHAVE PRIVADA

* Tipo de encriptacdao que usa a mesma chave tanto para o processo de encriptacdo
como de decriptacdo. Chamada também de criptografia simétrica.
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ENCRIPTACAO DE CHAVE PUBLICA

e Tipo de encriptacdo que usa duas chaves matemadticas. A chave publica é de conhe-
cimento do grupo de usudrios; a chave privada, entretanto, apenas o proprietario
possui.

ENCRIPTACAO DE LINKS

* Tipo de encriptacdo pelo qual a mensagem é encriptada quando é transmitida e de-
criptada na recepgdo.

ENDERECO IP

* Uma sequéncia numérica formada por 32 bytes que identifica um computador na rede
IP. Os enderecos IP identificam varios computadores conectados a Internet e usados
para rotear pacotes aos destinos.

EVENTO DE AUDITORIA

* Os dados coletados em um sistema de eventos para a inclusao em um log de auditoria
de sistemas.

EWC (ENHANCED WIRELESS CONSORTIUM)

e Desenvolve um novo conjunto de testes.

e Usado para testar os sistemas baseados em 802.11n.

FALHA DE SEGURANCA

* Uma agdo de um usudrio autorizado ou nao autorizado que resulta em um impacto ne-
gativo sobre os dados em um sistema ou sobre o sistema em si mesmo, ou que possa
causar a revelacao nao autorizada dos dados, modificacdo, destruicao ou negacao de
servico.

FCC (FEDERAL COMMUNICATIONS COMMISSION, USA)

e Orgao regulatorio americano de equipamentos eletroeletronicos.

FIREWALL

e Sistema ou computador dedicado para proteger uma rede ou sub-rede definida.

FREQUENCIA

e Nuamero de oscilagoes periddicas ou ondas que ocorrem em uma unidade de tempo.

FTP (FILE TRANSFER PROTOCOL)

* Protocolo de aplicacao da familia TCP/IP para transporte de arquivos entre nés da
rede.
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FUNCOES DE HASHING
e Func¢ao que mapeia uma por¢do de dados de tamanho varidavel ou mensagens em
valores de tamanho fixo, chamados cédigos Hash.

* Funcdo desenvolvida para, quando protegida, garantir a autenticacdo de dados ou
mensagens.

* Funcdo matemadtica unidirecional facil de ser computada que gera como resultado
uma string de bytes que € Unica para o mesmo texto, a partir da qual é impossivel
encontrar o texto original.

FREQUENCY HOPPING
* Método de acesso usado em redes sem fio que produzem saltos (hops) nas fre-
quéncias usadas para transmissao de forma a dificultar a sintonizacao do sinal.

GAP (GENERIC ACCESS PROFILE)

¢ Define como dois dispositivos dentro da rede Bluetooth descobrem a si mesmos.

GARANTIA

e Medida de confianca que um sistema de seguranca possuli.
* Confianga justificada em um sistema de seguranca.

* Desenvolvimento, documentacdo, teste, atividades operacionais que garantem que
um sistema de seguranca disponibiliza de fato o nivel de protecado especificado.

GARANTIA OPERACIONAL

e Garantia de que um sistema implementa uma politica de seguranca definida. Em geral
se cria o chamado Orange Book, um conjunto de garantias operacionais que incluem
arquitetura do sistema, integridade do sistema, andlise e recuperacao.

GATEWAY

* Tipicamente sistemas interconectados a dois sistemas, dispositivos ou redes que, por
outro lado, ndo se comunicam. A comunicagdo entre um sistema ou rede a outro em
geral é roteada por meio de um gateway. Um sistema de gateway pode ser utilizado
com a funcao de firewall entre uma rede confidvel e outra nao confiavel. Os gateways
filtram todas as informacdes que nao sao permitidas entre um sistema ou rede nao
confidvel para um sistema ou rede confiavel ou vice-versa.

e Os gateways em geral sio empregados para conectar redes em que a organizagao
possui controle e redes em que nao ha controle.

GERENTE DE SEGURANCA

* Responsavel pelo gerenciamento do programa de seguranca nas empresas.
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GOEP (GENERIC OBJECT EXCHANGE PROFILE)

e Define um conjunto de protocolos e procedimentos usados para a troca de objetos
entre os dispositivos.

ICMP (INTERNET CONTROL MESSAGE PROTOCOL)

* Protocolo padrdo usado no aplicativo Ping, muito utilizado no troubleshooting de
redes IP.

IDENTIFICACAO

* Processo de informar a um sistema a identidade de um sujeito (usuario ou outro
sistema). Usualmente é feito entrando com o nome do usudrio ou usando um token
de acesso ao sistema.

IEEE

e Instituto dos Engenheiros Elétricos e Eletronicos.

IEEE 802.11

* Primeiro padrao de rede sem fio estabelecido pelo IEEE, especifica redes sem fio com
velocidades de 1 a 2Mbps com base no uso do Frequency Hopping.

IEEE 802.11a

e Padrdo de rede sem fio estabelecido pelo IEEE, especifica redes sem fio com velo-
cidades de 54Mbps com base na técnica de multiplexacdo e acesso OFDM, a 5GHz de
frequéncia.

IEEE 802.11b

* Padrao derede sem fio estabelecido pelo IEEE, especifica redes sem fio comvelocidades
de 11Mbps com base na técnica de acesso DSS (Direct Sequence SpreadSpectrum), a
2.4GHz de frequéncia.

IEEE 802.11g

* Padrao de rede sem fio estabelecido pelo IEEE, especifica redes sem fio com velo-
cidades de 54Mbps com base na técnica de multiplexacao e acesso OFDM, a 2.4GHz
de frequéncia.

IEEE 802.11i

e Padrdo de seguranca para redes sem fio estabelecido pelo IEEE, especifica o WPA2
com o algoritmo criptografico AES (Advanced Encryption Standard).
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IEEE 802.11n

* Padrido de rede sem fio estabelecido pelo IEEE, especifica redes sem fio com velo-
cidades de 600Mbps trabalhando com multiplos canais baseadas em tecnologia MIMO
(Multiple Input Multiple Output).

IETF (INTERNET ENGINEERING TASK FORCE)

* Revisa e recria normas e padrdes para a Internet.

IMPERSONALIDADE

* Mecanismo de um usuario ndo autorizado tentar ganhar acesso ao sistema.

INFORMACAO

* Dados que possuem um certo significado, de acordo com o contexto e convencoes
assumidas.

INFORMACOES SENSIVEIS

* Informacao que, no caso de ser perdida, pode afetar negativamente o seu proprietdrio,
incluindo prejudicar a continuidade do negécio.

INTEGRIDADE

* Propriedade dos dados que ndo permite que sejam alterados ou destruidos de forma
ndo autorizada.

* Principio de seguranca que protege a informacdo de ser modificada ou corrompida
maliciosa ou acidentalmente.

INTEGRIDADE DE DADOS

* Os dados nao sao alterados ou destruidos de nenhuma maneira, nem por usuarios
ndo autorizados.

INTRUSO

¢ Individuo que ganha, ou tenta ganhar, acesso nao autorizado a sistemas de com-
putacao ou privilégios ndo autorizados a um sistema.

INVASAO

* Um acesso com sucesso nao autorizado a um sistema de computacdo.

IP (INTERNET PROTOCOL)

* Protocolo IP da familia TCP/IP responsavel por fun¢des de roteamento e estabele-
cimento de transporte fim a fim por sub-redes heterogéneas.
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IP MULTICAST

* Técnica de roteamento que permite que o trafego IP se propague de uma fonte para
um namero de destinos ou de muitas fontes para muitos destinos. Em vez de mandar
um pacote para cada destino, um pacote é enviado para um grupo, definido por um
grupo de multicast.

ISI (INTER SYMBOL INTERFERENCE)

¢ Interferéncia entre os canais da rede sem fio.

ISM (INDUSTRIAL SCIENTIFICAL AND MEDICAL)

* Faixas de frequéncia de uso livre internacionalmente. O ISM define trés faixas de fre-
quéncia: 900MHz, 2.4GHz e 5GHz.

ISO (INTERNATIONAL STANDARDS ORGANIZATION)

e Organizacao de padronizacao que criou o modelo de referéncia OSI.

ISP (INTERNET SERVICE PROVIDER)

* Provedor de Servico Internet.

ITU (INTERNATIONAL TELECOMMUNICATIONS UNION)

e Organismo Internacional de Padronizacdo em Telecomunicagoes.

KBPS

¢ Kilobits por segundo.

KERBEROS

* Nome dado ao projeto do servico de autenticacao do projeto Athenas.

LAN (LOCAL AREA NETWORK)

* Rede local. Tipo de rede com abrangéncia limitada, em que os computadores e outros
dispositivos estdo conectados em um modo de transmissao comum.

LARGURA DE BANDA

* Medida da faixa de frequéncia usada para transmissdo de dados wireless.

LISTA DE CONTROLE DE ACESSO

* Umal lista de entidades e direitos de acesso que juntos permitem e autorizam o acesso
a determinados recursos.
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LOGIN

* Processo de identificar no sistema e possuir uma identidade autenticada por um
sistema de computacao.

MAC (MANDATORY ACCESS CONTROL)

* Um regime de controle em que o acesso é baseado em uma politica de informacdes
gerenciada por autoridade designada, considerando quem criou o recurso.

* Restricao de acesso a objetos baseada em atributos de seguranca definidos por
usudrios, arquivos e outros objetos.

MAC ADDRESS

e Endereco fisico das interfaces de rede tradicionais e sem fio.

MAGNETRON

e Valvula existente nos aparelhos de micro-ondas que gera ondas eletromagnéticas na
faixa de frequéncia da rede sem fio: 2.4GHz.

MBPS

* Taxa de transmissdo em megabits por segundo.

MEDIDAS DE CONTRA-ATAQUE

* Acdes, dispositivos, procedimentos ou técnicas usadas para reduzir a vulnerabilidade
de um sistema ou cobrir uma ameaca ao sistema.

MIC (MESSAGE INTEGRITY CODE)

e Controle adicionado aos pacotes para que os nuimeros de sequéncia ndao sejam
presumiveis, evitando assim ataques de Man in the Middle.

MODELO DE CONFIANCA

* Descricdo de componentes de um sistema, em que as entidades de fora devem ser
confidveis para manter a seguranca.

MODELO DE SEGURANCA

e Declaracio precisa das regras de seguranca.

MODEM

* Contracdo de MODulacao/DEModulacdo. Um modem converte o sinal digital de um
dispositivo transmissor na forma adequada para ser transmitido em um canal ana-
légico.
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MODO DE ACESSO

e Uma operacao especifica reconhecida por mecanismos de protecdo como uma possivel
operacao em dados ou informacdes.

* Modos de leitura e escrita nos quais os arquivos em um computador possam ser
acessados. Existem outros modos de acesso como execu¢do do arquivo, criacdo e
apagamento de objetos no diretorio.

MODULATION

* Processo pelo qual as caracteristicas do sinal e da onda variam de acordo com outro
sinal de onda. A modulacdo pode ser alterada com caracteristicas de frequéncia, fase
ou amplitude.

MTU (MAXIMUM TRANSMISSION UNIT)

¢ Tamanho maximo do pacote Ethernet. Esse parametro pode ser configurado em uma
rede Ethernet.

MULTIPLEX

e Dispositivo que combina varios sinais em um tnico canal. Esse processo possibilita
que varios usudrios com acesso a um tinico meio fisico de transmissao compartilhem
esse canal. Em geral existe multiplexacdo em frequéncia e em tempo.

NAO REPUDIO

* A evidéncia que previne que o executor de uma determinada acdo possa negar que a
tenha efetuado.

NETSTUMBLER

e Software livre utilizado para levantamento de dados sobre as redes sem fio. Além de
levantar os dados sobre as redes, pode medir o nivel de intesidade do sinal.

NIVEL DE ACESSO

* Nivel associado ao individuo que acessa a informacao ou que esteja com a informacao
que possa ser acessada.

NIVEL DE CORRECAO OU ACCURACY

* Magnitude de erros em dados como resultado da falta de controle da informacao,
incluindo acesso, versao etc.

* O principio de seguranca que permite que a informacao seja modificada ou, por
outro lado, corrompida maliciosamente ou acidentalmente. O nivel de correcao da
mensagem a protege de fraude. E um dos sinénimos de integridade.
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NIVEL DE SEGURANCA

* Arepresentacdo do nivel de sensibilidade da informacao.

NOC (NETWORK OPERATION CENTER)

* Centro de operacao da rede.

NSP (NETWORK SERVICE PROVIDER)

* Provedor de servico de rede.

OBJETIVOS DE SEGURANCA

* Requisitos de seguranca e especificacoes que servem de base para uma avaliacao de
seguranca.

OFDM

* Método de acesso a rede sem fio que realiza a transmissdao em multiplas subpor-
tadoras, permitindo um desempenho cinco vezes superior ao DSS (Direct Sequence
SpreadSpectrum).

OSI (OPEN SYSTEMS INTERCONNECTION)

* Modelo de sistemas abertos de comunicac¢do padronizado pela ISO e baseado em sete
camadas: Fisica, Enlace, Rede, Transporte, Sessdo, Apresentacgao e de Aplicacdo.

PAN (PERSONAL AREA NETWORK)

* Redes de dados sem fio de curtissimo alcance, em geral até dez metros, utilizadas
para interconectar dispositivos sem cabos, por exemplo, Bluetooth e ZigBee.

PCF (POINT COORDINATION FUNCTION)

* Funcionalidade de coordenacao de trafego criada no IEEE 802.11e.

PICONET

e Rede criada entre um mestre e um ou mais escravos no Bluetooh.

PDU (PROTOCOL DATA UNIT)

* O campo de dados de uma unidade de transporte, ou seja, o pacote sem o cabecalho
e bytes de controle. E também chamado de carga util do pacote.

PERIMETRO DE SEGURANCA

* Fronteira imagindria entre um sistema confidvel e seguro e sistemas nao seguros.
Exemplo: a rede da empresa é segura e o roteador € a fronteira para uma rede ndo
segura, que é a Internet.
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PERMISSAO

e Representacdo do nivel de sensibilidade da informacdo associada aos sistemas de
suporte e acesso. Um usudrio com determinada permissdo pode tipicamente acessar
apenas informacoes com o nivel de sensibilidade igual ou menor que a sua permissao.

PERSONAL IDENTIFICATION NUMBER (PIN) - NUMERO DE IDENTIFICACAO
PESSOAL

* Numero ou cédigo unico para cada individuo e que pode ser usado para provar iden-
tidade. Em geral usado em caixas automaticos de bancos e dispositivos de acesso.

PHASE MODULATION

* Modulagao de fase, técnica que modifica as caracteristicas de um sinal ou onda gerada
para carregar as informacgdes.

PISTAS PARA AUDITORIA

* Dados coletados e que potencialmente possam ser usados para facilitar a auditoria
de seguranca.

* Conjunto cronolégico de registros que disponibiliza a evidéncia de atividade de um
sistema. Esses registros podem ser usados para reconstruir, revisar e examinar tran-
sacoes, de forma a verificar as atividades que ocorreram no sistema. Eles podem ser
também utilizados para rastrear o uso do sistema, detectar e identificar intrusos.

PLANO DE CONTINGENCIA

* Plano elaborado para resposta a uma situacdo de emergéncia. Inclui procedimentos
de backup, preparagao do ambiente fisico dos servidores (controle de incéndio etc.),
que garantam a funcionalidade e a continuidade das operacdes em caso de emer-
géncia, permitindo a recuperagao de um desastre.

PLANO DE DESASTRE

e Um plano que disponibiliza direcdes e procedimentos para proteger informacoes,
minimizar perdas, garantir estabilidade e permitir a recuperacao ordenada em evento
de desastre, como inundacgao, fogo etc.

POLITICA DE SEGURANCA

e Conjunto de regras, medidas e procedimentos para determinar os controles de se-
guranca fisica, procedural e pessoal impostas ao gerenciamento, distribuicao e
protecao de ativos.

e Estrutura na qual a organizacdo estabelece as necessidades e niveis de seguranca
da informacdo para garantir os objetivos de confidencialidade. Uma politica de um
conjunto de regras, responsabilidades de protecdo e comprometimento da orga-
nizagdao com os sistemas.
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e Eum conjunto de regras e praticas para regular como a organizac¢do gerencia, protege
e distribui informacdes sensiveis.

PONTO BASICO DE SERVICO INDEPENDENTE

+ Eum ponto basico de servico em que nao existe acesso a um sistema de distribuicao
disponivel. Uma das estacoes no IBSS (ponto bésico de servico independente) pode
ser configurada para iniciar a rede e coordenar as fun¢des de rede, ou seja, executar
as fungodes de servidor.

PONTO DE SERVICO ESTENDIDO (EXTENDED SERVICE SET)

+ E um ponto ou grupo de pontos basicos de servigo interconectados por um sistema
de distribuicao.

POP (POINT OF PRESENCE)

* Ponto de presenca. Um POP em geral é um ponto em que uma provedora de servico
de dados localiza os equipamentos para o acesso local.

PPP (POINT-TO-POINT PROTOCOL)

* Protocolo da familia TCP/IP orientado a conexdes ponto a ponto sobre enlaces de
comunicacao WAN.

PRIVACIDADE

* Desejo do individuo de nao revelar suas informacgoes pessoais.

* Principio de seguranca que protege individuos do armazenamento e da disseminagdo
de informacoes sobre eles sem autorizacao.

PRIVILEGIO

* Direito concedido a determinado usuario, programa ou processo. Por exemplo, certos
usudrios possuem privilégios que lhes permitem acessar certos arquivos em um
sistema. Apenas o administrador do sistema possui os privilégios necessarios para
exportar os dados de um sistema confiavel.

* Muitos usuarios podem compartilhar um atributo de seguranca, como, por exemplo,
privilégios de grupos de usuarios.

PROFILES NO BLUETOOTH

* Os profiles definem como cada aplicacao e cada dispositivo deve se adequar a infraes-
trutura Bluetooth. No profile sao definidas as mensagens e especificacdes do uso do
radio e dos servicos Bluetooth pelo dispositivo. O profile serve como uma interface
mandatéria entre o dispositivo e a infraestrutura de radio e a comunicacio Bluetooth.
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PROTECAO DO PERIMETRO

* Perimetro como regidao segura e onde os servicos de seguranca sao providos contra
ataques.

PROTETOR DE SURTO

* Dispositivo utilizado para bloquear a propagacao de raios e descargas atmosféricas
aos dispositivos da rede sem fio em configuracdo de wireless bridging.

PROTOCOLO

* Um conjunto de regras e formatos para troca de informacoes, particularmente sobre
uma rede de comunicacao.

PROVA DE ENVIO

* Uma evidéncia de nao reptdio que prova que a mensagem ou dado foi devidamente
enviado por quem diz té-lo enviado.

PROVA DE ORIGEM

* Uma evidéncia de nao repudio que prova que a mensagem ou dado foi mesmo enviado
pelo originador da mensagem ou dado.

PROVA DE RECEBIMENTO

* Uma evidéncia de ndo repuidio que prova que o destinatdrio da mensagem a recebeu.

PROVA DE SUBMISSAO

* Uma evidéncia de ndo repudio que prova que a mensagem foi submetida a um deter-
minado destino ou servico.

PVC (PERMANENT VIRTUAL CIRCUIT)

e (ircuito virtual permanente, estabelecido em um ou mais circuitos fisicos em carater
permanente, muito utilizado em tecnologias como Frame Relay e ATM.

QAM (QUADRATURE AMPLITUDE MODULATION)

* Processo de conservacao de banda usado rotineiramente em modems. O QAM permite
que dois sinais de portadora ocupem a mesma banda de transmissao.

QUEBRA DE CONFIDENCIALIDADE

* Quebra de um contrato no qual havia um acordo de confidencialidade, que acaba
revelando a informagdo sem o consentimento do outro individuo que assinou o
contrato. Por exemplo, os tribunais tém julgado condutas éticas de profissionais da
satide devido a ndo manterem confidencialidade das informagoes obtidas durante o
tratamento de pacientes.
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QUEBRA DE SEGURANCA

e Revelacdo ndo autorizada, destrui¢cao, modificacdo de informacoes.

RADIUS

* Protocolo utilizado em conjunto com o 802.1x para autenticacdo, autorizacao e au-
ditoria de usudrios. Normalmente existe um servidor de autenticacdo RADIUS que se
comunica com os dispositivos que se autenticam usando este protocolo.

RC4

e Algoritmo criptografico criado pela RSA com base em uma cifra simétrica por fluxo.

RECUPERACAO

* A restauracao de informacdes de backup de forma a garantir que a operacao das ati-
vidades nao seja interrompida.

REENVIO OU REPLAY

e 0O armazenamento de uma mensagem legitima e o reenvio ndo autorizado da mesma
mensagem.

REGISTRO (ACCOUNTABILITY)

* Propriedade que garante que as agoes executadas em cada entidade possam ser regis-
tradas e rastreadas, caso exista necessidade.

* Apossibilidade de individuos ou entidades serem responsabilizados por determinadas
acdes, como obter informacdes confidenciais sem autorizagao.

REGISTRO SECUNDARIO

e Um registro que deriva de um registro primario e contém dados selecionados.

REPUDIO

* Anegacdo do envio da mensagem por quem a enviou.

* Negacao de uma das entidades envolvidas na comunicacio de ter participado dela.

RESIDUO

¢ Dados deixados armazenados em uma midia antes de serem reescritos ou eliminados.

RETENCAO

* A manutencdo ou preservacao de informac¢des em algum formato (como papel, mi-
crofilme ou midia) por um determinado periodo de tempo.
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REVELACAO AUTORIZADA

* 0O envio da informacado pessoal a um terceiro por meio de autorizacao.

REVELACAO INDEVIDA

* Processo de revelar informagoes indevidas a usudrios ou sistemas ndo autorizados
sem o consentimento do proprietario das informacdes.

* Em geral, a informacdo estd relacionada com um acordo de confidencialidade, com
propositos de monitorar a qualidade, educacionais, de pesquisa e administrativos.

RISCO

e Efeito agregado da ocorréncia de uma ameaca com um grau de vulnerabilidade tal que
a ameaca e as consequéncias em potencial possam impactar a organizacao.

ROAMING

* Processo automatico de troca do access point no qual a estacdo esta conectada, nor-
malmente ocorre pela mobilidade, e o roaming envolve trocar o nimero do canal de
comunicacao.

ROTA ESTATICA

e Uma rota incluida manualmente em uma tabela de roteamento. As rotas estaticas
recebem prioridades sobre outras rotas escolhidas por protocolos dindmicos de ro-
teamento.

ROTEADOR

e Equipamento que executa as funcdes da camada 3 (camada de rede) do modelo OSl e
decide o caminho em que os pacotes sio roteadores, com base em algumas métricas
de otimizacdo. Roteadores enviam pacotes de uma rede para outra com base nas in-
formacdes da camada de rede.

SAFETY

* Propriedade do sistema de garantir a preservacao das pessoas em um eventual risco.
Termo focado em seguranca fisica, como a seguranca de um veiculo no caso de aci-
dentes.

SCATTERNET

e Um conjunto de piconets coexistindo na mesma area fisica.

SDAP (SERVICE DISCOVERY APPLICATION PROFILE)

e Serve para que um dispositivo consiga verificar os servicos disponiveis no dispositivo
com o qual ele esteja pareado, ou seja, os servicos disponiveis do dispositivo ao qual
esta se conectando.
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SEGURANCA

* A combinagado de disponibilidade, confiabilidade, integridade e auditoria.

* Significa controlar o acesso e proteger informac¢des da revelacdo acidental ou inten-
cional para usudrios ndo autorizados e de alteragdo, destruicdo ou perda.

* Protecdo dos sistemas de informacdo contra acessos nao autorizados, modificacao das
informacgdes, nos processos de armazenamento, processamento, transito e contra-
-ataques do tipo negacao de servico, incluindo as medidas necessarias para detectar,
documentar e contabilizar ameacas.

* A seguranca de dados e de informacdes é a protecao efetiva para evitar ocorréncias
ndo desejadas e revelacdo acidental ou intencional de informagdes a usudrios ndo au-
torizados. Inclui copias nao autorizadas de informacdes, destruicao de equipamentos,
deficiéncias de software, deficiéncia em sistemas operacionais, erros operacionais,
dano provocado por fogo, agua, fumaca, temperatura excessiva, falha elétrica ou sa-
botagem.

* A protecao da integridade, disponibilidade e confidencialidade de um sistema de
computacdo e recursos usados para entrada, armazenamento, processamento e co-
municagao.

SEGURANCA FISICA

* Protecao fisica de sistemas de computacdo, prédios, equipamentos de incéndio e
outros acidentes naturais, além de intrusao. Também relaciona o uso de travas, chaves
e medidas administrativas para controlar o acesso a sistemas de computacao e faci-
lidades.

SELAR

* Encriptar dados com o propésito de garantir a prote¢ao por confidencialidade.

SENHA

* Informacao de autenticacdo confidencial composta de uma string de caracteres.

¢ Uma sequéncia que um individuo apresenta a um sistema para propdsito de auten-
ticacao.

SENSIBILIDADE

* Nivel de importancia designado a informacao de acordo com o mecanismo de protecao
associado.

SERVICOS DE SEGURANCA

e (Cobdigo que implementa e define um conjunto de funcionalidades de seguranga, in-
cluindo controle de acesso, auditoria, ndo repudio, entre outros.
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SISTEMA BASEADO EM RETINA

e Sistema biométrico que compara o padrao dos vasos sanguineos da retina com o
padrao pré-armazenado para verificar a autenticidade do usuario.

SISTEMA CRIPTOGRAFICO DE CHAVE PUBLICA

e Sistema criptografico que usa algoritmos assimétricos.

SISTEMA CRIPTOGRAFICO DE CHAVE SECRETA

e Sistema criptografico que usa um algoritmo de chave criptografica simétrica.

SISTEMA DE DISTRIBUICAO (DISTRIBUTION SYSTEM)

* Local datopologia em que os pontos de acesso (access points) se interconectam numa
rede cabeada, podendo ser numa rede local padrao Ethernet ou num backbone.

SISTEMA DE IMPRESSAO DIGITAL

e Sistema biométrico que compara um padrdao de impressao digital com um padrao
anteriormente armazenado para verificar se as impressdes sao idénticas.

SISTEMA DE RECONHECIMENTO DE ASSINATURA

e Sistema biométrico que compara uma assinatura com um padrdo anteriormente ar-
mazenado.

SISTEMA DE RECONHECIMENTO DE VOZ

¢ Sistema biométrico que compara um padrdao de voz com um anteriormente arma-
zenado para fins de autenticidade.

SISTEMA DE SEGURANCA

* Mecanismos que protegem equipamentos, softwares, sistemas e informacoes.

SITE SURVEY

* Analise do local onde serd instalada a rede sem fio, busca identificar como €é a pro-
pagacao no local e mede o nivel do sinal da rede sem fio, a partir da colocacao de um
access point em um ponto fixo.

SMART CARD

e (Cartdo que contém informagdes codificadas, em geral armazenadas em um micro-
processador. As informa¢des armazenadas permitem a autenticacdo e o acesso aos
sistemas.
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SMTP (SIMPLE MAIL TRANSFER PROTOCOL)

* Protocolo de geréncia da familia de protocolos TCP/IP. A maioria dos equipamentos
de rede se comunica com as plataformas de geréncia com base em protocolo SNMP.

SNMP (SIMPLE NETWORK MANAGEMENT PROTOCOL)

* Protocolo para troca de informacdes de geréncia.

SSID

¢ Identificador da rede sem fio. Todas as estacdes na mesma rede sem fio devem utilizar
o mesmo identificador (SSID).

SUPER G

¢ Tecnologia nao padronizada que aperfeicoa a transmissao de quadros no IEEE 802.11g,
permitindo transmitir a 108Mbps.

TCP (TRANSMISSION CONTROL PROTOCOL)

* Protocolo de transporte da familia TCP/IP, baseado em um sistema de comunicacdo
confidvel e seguro entre dois pontos de uma rede IP.

TCP/IP

* O padrao TCP/IP foi estabelecido em 1981. Define como equipamentos com endereco
de rede podem se comunicar com outros, enviando e recebendo pacotes, sendo as
redes roteadas com os respectivos enderecos IP. O TCP corresponde a camada de
transporte, camada 4 do modelo de referéncia OSI, e disponibiliza uma transmissao
de dados confiavel. O IP corresponde a camada de rede 3 do modelo OSI.

TDM (TIME DIVISION MULTIPLEXING)

* Método de transmissao digital que combina sinais de multiplas fontes em um tnico
canal, com base na multiplexacdo por tempo.

TELCO

e Jargdao americano para companhia telefonica.

TEXTO CIFRADO

e O resultado da aplicacdo de encriptacdao em dados de entrada, texto encriptado.

TEXTO CLARO

e Texto legivel; texto que ndo passou por processo de encriptacdo ou foi decriptado
usando uma chave correta.
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TEXTO CLARO

e Texto de entrada para uma func¢io de encriptacdo ou de saida de uma funcao de de-
criptagdo.

TKIP (TEMPORAL KEY INTEGRITY PROTOCOL)

* Método usado para troca de chaves criptograficas no WPA.

TOKEN

* Usado no contexto de autenticacdo, dispositivo fisico necessario para a identificacao
de usuarios.

* Dispositivo eletronico que pode ser inserido em um sistema de computacido para
permitir acesso.

TOPOLOGIA AD HOC

* Nessa topologia varios dispositivos méveis estdo interconectados entre si, formando
uma rede. Nesse caso ndo existe uma topologia predefinida, uma vez que os partici-
pantes podem se mover, alterando a topologia da rede.

TOPOLOGIA ESTRUTURADA

* Nessa topologia as esta¢des estdo dispostas em uma célula, as quais sdo controladas
por um access point.

TRABALHADORES REMOTOS

* Trabalhadores que fazem uso das novas tecnologias, como banda larga, VPN e te-
lefonia celular para desempenhar suas fungoes fora de um ambiente tradicional de
escritério, como, por exemplo, em suas residéncias.

TRAFEGO

* Fluxo de mensagem na rede.

TRANSMISSAO

e Atroca de informacdes entre pessoas e programas, ou programas e programas.

TWISTED-PAIR

e Utilizados no sistema telefonico, consistem em cabos de cobre trancados entre si de
forma que um cabo auxilia no cancelamento do ruido induzido do outro.

UDP (USER DATAGRAM PROTOCOL)

* Protocolo de transporte da familia TCP/IP, baseado em datagrama extremamente
rapido, porém ndo confidvel e sujeito a erros.
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UPSTREAM

e Trafego ou banda enviado pelo usudrio do servico.

USUARIO

e Sujeito que utiliza os sistemas e realiza fun¢des nos sistemas.

USUARIO MASCARADO

e Usuario ndo autorizado que tenta se passar por usudrio autorizado para ganhar acesso
ao sistema.

VIRUS

* Programa de computador que fica escondido, atachado a outros arquivos de pro-
gramas, e tem a caracteristica de se duplicar. Em computadores pessoais, os virus
atuam a medida que um arquivo infectado é executado. Um virus pode diretamente
danificar dados e degradar a performance do sistema, utilizando recursos que ficam
indisponiveis para outros sistemas.

VPN (VIRTUAL PRIVATE NETWORK)
e Usando técnicas de tunelamento, criptografia e autenticacdo, essa tecnologia consegue
estender uma rede corporativa ou ndo a qualquer maquina conectada a Internet.

VULNERABILIDADE

* Fraqueza do sistema que pode ser explorada com a finalidade de violar o sistema.
Existem vulnerabilidades de seguranga, integridade, disponibilidade e outras. O ato de
explorar uma vulnerabilidade representa uma ameaca que possui um risco associado.

ZIGBEE

e ZigBee é um padrdo definido pelo IEEE 802.15.4 para comunicacdo de rede sem
fio entre dispositivos inteligentes, fazendo parte do conjunto de especificacdo de
Wireless Personal Area Network. A ideia é muito parecida com o Bluetooth, ou seja,
substituir cabos de rede e conexdes entre dispositivos.

WAN (WIDE AREA NETWORK)

* Rede geograficamente dispersa.

* Rede de longa distancia.

WEP (WIRE EQUIVALENT PRIVACY)

e Método de criptografia padronizado pelo IEEE 802.11b para uso em redes sem fio.
O objetivo original era prover o mesmo nivel de privacidade de um sistema cabeado,
entretanto, como o WEP baseia-se na cifra RC4, é facilmente quebrado.
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WIFI

e Consorcio de fabricantes de rede sem fio que busca criar um modelo de testes de in-
teroperabilidade. Os dispositivos que passam por esses testes podem receber o selo
de certificado WiFi.

WIRELESS BRIDGING

e Conexdo entre duas localidades, normalmente edificios fazendo uso do sistema de
rede sem fio, adicionando a ele antenas externas direcionais e amplificadores de sinal.

WLAN

e Designacdo conferida a Wireless Lan, ou simplesmente rede local sem fio.

WORM

* Programa que pode se autoduplicar e enviar copias de computador a computador por
meio de conexdes de rede. Quando o programa é recebido, ele é ativado e replicado
para novamente ser propagado pela rede.

WPA (WI-FI PROTECTED ACCESS)

* Padrao de seguranca proposto pelo consorcio WiFi, em 2003, para enderecar as vul-
nerabilidades do WEP. A primeira implementacao do WPA adiciona o TKIP ao WEP
de modo a fornecer um melhor método para gerenciamento de chaves, porém conti-
nuando a utilizar a cifra RC4.

WPA2 (WI-FI PROTECTED ACCESS 2)

e Evolugao do WPA, adiciona a cifra simétrica de bloco AES como substituto do RC4,
tornando o sistema praticamente inquebravel.
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Engenharia de Redes de Computadores

Autor: Marcelo Sampaio de Alencar
Cadigo: 4117 « 288 paginas ¢ Formato: 20,5 x 27,5 cm ¢ ISBN: 978-85-365-0411-7 « EAN: 9788536504117

O livro apresenta as redes de computadores com enfoque para Engenharia e mostra a evolugéo da rede mundial até a Internet,
com base em tecnologia da informagéo. A Teoria de Filas e as principais definigdes da érea, incluindo fluxo de dados, classes
e modelos de filas e redes locais, séo colocadas, além dos protocolos e arquiteturas de redes e o modelo de referéncia ISO. O
fluxo de pacotes na rede é apresentado, assim como o protocolo Internet para voz. As redes de comunicagdes opticas, de alta
velocidade e a geréncia integrada de redes e servigos séo abordadas. O texto pode ser utilizado por estudantes, para treinamento
de engenheiros de empresas de Tecnologia de Informagéo e Comunicacao e demais profissionais da area.
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GERENan»éz»:O Gerenciamento de Redes com Microsoft Windows 7 Professional
DE REDES

- OWS Autor: Eng. Francisco Baddini
7! WIN rrofesionl) Cadigo: 3394 » 192 paginas ¢ Formato: 17,5 x 24,5 cm ¢ ISBN: 978-85-365-0339-4 « EAN: 9788536503394

0 engenheiro Francisco Baddini, certificado MCSE (Microsoft Certified Systems Engineer) e eleito MVP (Most Valuable Profes-
sional) pela Microsoft por quatro anos seguidos, escreveu este livro para todos os profissionais e alunos da area de informatica
que desejam entender como o Windows 7 atua em um ambiente de rede. Apresenta os tipos de cabeamento, o padréo Ethernet,
redes sem fios, topologias e protocolos de rede, bem como a instalagéo e a configuragéo de varios recursos de rede do Windows
7, compartilhamento de Internet, arquivos e impressoras, seguranga, o sistema de arquivos NTFS, backup de dados e o servidor
Web IIS.

Seguranga em Redes - Fundamentos

Autor: Alexandre Fernandes de Moraes
Codigo: 325A * 264 paginas * Formato: 17 x 24 cm ¢ ISBN: 978-85-365-0325-7 « EAN: 9788536503257

Com linguagem simples e exercicios praticos, este livro explica a seguranga de redes. Aborda seguranga da informagéo, confi-
dencialidade, integridade, disponibilidade, principais servigos, andlise e gerenciamento de riscos, politicas de seguranga, AAA
(Autenticacao, Autorizagdo e Auditoria), criptografia, certificacéo e assinatura digital, solugdes de acesso remoto, o papel do RAS
e dos modems, VPNs (Redes Virtuais Privadas) e protocolos, TCP/IP, IP versdo 6, solugdes de firewall, técnicas de projeto de
seguranca, sistemas de detecgéo de intrus&o (IDS) e de prevengao de intruséo (IPS) e seguranga em ambientes de rede sem fio.
Destina-se a estudantes das areas técnicas, de andlise de sistemas e de tecnologia, como também ao publico em geral.

Redes Sem Fio - Instalagao, Configuragao e Seguranca - Fundamentos

Autor: Alexandre Fernandes de Moraes
Cadigo: 3158 » 288 paginas ¢ Formato: 17 x 24 cm ¢ ISBN: 978-85-365-0315-8 « EAN: 9788536503158

Referéncia na area de redes de computadores e seguranga, o livro aborda com clareza as redes sem fio. Apresenta as tecnolo-
gias de radiofrequéncia, laser e infravermelho, dispositivos e métodos de acesso ao meio. Explica Basic Service Set, sistema de
distribuigao, ponto de servigo independente, a padronizagéo IEEE 802.11 e as tecnologias ZigBee e Bluetooth.

Esclarece os fundamentos da seguranga da informagao, diretrizes de politica de seguranga e a norma ISO NBR 1.7799. Estuda
criptografia, chaves publicas e privadas, os algoritmos simétricos e assimétricos, o padrao AES, hashing, assinatura e certificados
digitais. Revela os métodos de autenticagéo e privacidade dos dados, configuragao de uma rede sem fio segura, filtragem MAC
Address, técnicas de projeto de redes sem fio, solugdes de firewall, ameagas as redes e ferramentas para identifica-las.
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Cabheamento Estruturado - Desvendando cada passo: do projeto 2 instalagio

Autor: Paulo Sérgio Marin
Cadigo: 2076 336 paginas ¢ Formato: 17,5 x 24,5 cm * ISBN: 978-85-365-0207-6 « EAN: 9788536502076

Este livro apresenta temas relacionados ao projeto, instalagéo, testes e gerenciamento de sistemas de cabeamento estruturado
em cabos de cobre e fibras opticas em diversas aplicacdes e ambientes, conforme as principais normas ABNT, ISO, IEC, TIA,
entre outras.Detalha os subsistemas de cabeamento, espagos de telecomunicagdes, a Categoria 6A, praticas de instalagéo,
blindagem e aterramento, gerenciamento, cabeamento residencial e automagao predial, bem como um estudo de caso completo.
Aterceira edicdo trata da nova série de normas norte-americanas ANSI/TIA-568-C (C.0, C.1, C.2 e C.3) e de mudangas impor-
tantes nas diretrizes de projeto e instalagéo de sistemas de cabeamento genérico, nas préticas de instalagéo e nos sistemas de
cabeamento 6ptico. Mostra os novos cabos trunking 6pticos, os arranjos com conectores MPO e uma ampla discusséo sobre
polaridade em cabeamento 6ptico.




TCP/IP & Conectividade em Redes - Guia Pratico - Edigao Revisada, Atualizada e Ampliada

Autor: Lindeberg Barros de Sousa
Codigo: 2137 « 192 paginas  Formato: 17 x 24 cm ¢ ISBN: 978-85-365-0213-7 » EAN: 9788536502137

Voltado para estudantes e profissionais da area de tecnologia, o livro aborda os conceitos gerais da arquitetura TCP/IP e suas
aplicagdes na comunicag@o de dados em redes de computadores, partindo de principios basicos, evoluindo para solugdes e
aplicagdes. Abrange a interoperabilidade dos diferentes sistemas e plataformas de hardware e de software utilizando o TCP/IP
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% [;TIVIM”E | como modelo de comunicagdo. Com clareza apresenta os equipamentos adotados em redes TCP/IP, padrdes, protocolos e suas

“‘ c NE HEDES st aplicagdes, enderegamento IP em redes, roteamento, proxy e firewalls.

! s _2_ A quinta edigdo foi totalmente reestruturada e atualizada, detalhando e implementando assuntos como funcionamento e con-
\ = il figuracéo de roteadores e switches em redes locais e remotas, estudos de casos, arquiteturas de redes corporativas e suas
\ ’ aplicagdes préticas, seguranca e wireless, redes virtuais privativas (VPN), exemplos praticos e exercicios.

Redes de Computadores - Guia Total

E s D E Autor: Lindeberg Barros de Sousa

B D Cadigo: 225A * 336 paginas ¢ Formato: 17,5 x 24,5 cm ¢ ISBN: 978-85-365-0225-0 « EAN: 9788536502250

OMPUTADOHES Para profissionais e estudantes relacionados com tecnologia, o livro aborda desde os conceitos de redes de computadores até
Guia JoraL as solugdes e aplicagdes praticas nas empresas.

E uma atualizagao do livro Redes de Computadores - Voz, Dados e Imagem. Incorpora novas tecnologias, equipamentos, arqui-

teturas de redes, além de apresentar contetido reestruturado.

Descreve redes LAN e WAN, TCP/IP, enderegamento IP, funcionamento e configuragéo de roteadores e switches, roteamento,

protocolos, VPN, redes Frame-Relay, MPLS, ISDN, Internet, redes privativas, seguranga, uso de radio e satélite na comunicagéo

de dados e demais componentes das redes corporativas. Ao final de cada capitulo fornece exercicios para pratica do contetido.

0 livro auxilia no processo de deciséo e escolha da tecnologia mais adequada aos projetos.

Redes de Computadores - Fundamentos

Autor: Alexandre Fernandes de Moraes
Codigo: 2021 « 256 paginas * Formato: 17 x 24 cm ¢ ISBN: 978-85-365-0202-1 » EAN: 9788536502021

O leitor encontra nesta obra os fundamentos de redes de computadores descritos em linguagem simples e objetiva, com casos
reais de uso. Aborda midias de transmissdo, conceitos de sistemas de comunicagéo, tecnologias de redes locais e de longa
distancia, além de protocolos e TCP/IP.

Destaca as redes privadas virtuais (VPN), redes sem fio (WiFi) e convergéncia de redes, dando especial atengéo a VolP (voz
sobre IP).

A partir da sexta edicdo foram incorporadas novas tecnologias como Ethernet 10 Gigabits e WiFi 802.11n, além de nogdes de
IP versdo 6.0. Também ha um capitulo que enfatiza a seguranga em redes, que trata de assuntos pertinentes como criptografia,
firewalls, sistemas de detecgéo e prevengao de intrusdes e biometria.

Data Centers
Desvendando cada passo: conceitos, projeto, infraestrutura fisica e eficiéncia energética

Autor: Paulo Sérgio Marin
| Cadigo: 3660 * 320 paginas ¢ Formato: 17,5 x 24,5 cm ¢ ISBN: 978-85-365-0366-0 * EAN: 9788536503660

ta Centers Os vérios aspectos da infraestrutura fisica de data centers s&o explorados neste livro. Traz de forma prética e abrangente con-
ceitos de disponibilidade, confiabilidade e redundancia com base em normas técnicas aplicaveis, como ABNT NBR, SO, IEC,
ANSI, BICSI, TIA, The Uptime Institute, entre outras. Aborda os sistemas elétricos, de climatizagéo, cabeamento estruturado,
seguranca e protecéo contra incéndio, além do comissionamento de sites de miss&o critica, eficiéncia energética e green data
centers (relacionados ao impacto ambiental).

Literatura ideal para estudantes, técnicos, engenheiros, gerentes de TI, administradores de redes e instaladores de data centers.

Projetos e Implementacao de Redes
Fundamentos, Arquiteturas, Solugdes e Planejamento

Autor: Lindeberg Barros de Sousa
Cadigo: 1666 * 320 paginas * Formato: 17,5 x 24,5 cm ¢ ISBN: 978-85-365-0166-6 * EAN: 9788536501666

Esta publicagdo apresenta conceitos iniciais e avangados sobre redes de computador, com exemplos praticos e estudo de
solugdes. E destinada aos profissionais e estudantes da area de tecnologia da informagéo que desejam conhecer ou aperfeigoar
suas competéncias e reforgar suas habilidades profissionais.
Abrange as redes de computador desde o fundamento, comunicagéo de dados, funcionamento de redes publicas, configuragdes
e equipamentos de redes, como roteadores e switches, arquitetura TCP/IP, enderegamento IP, até planejamento e solugées para
redes corporativas. Traz exercicios para fixagdo do contetido.
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Estudo Dirigido de Microsoft Word 2013

Autores: André Luiz N. G. Manzano e Maria Izabel N. G. Manzano
Codigo: 4568 * 160 paginas * Formato: 17 x 24 cm * ISBN 978-85-365-0456-8 « EAN 9788536504568

As principais ferramentas do Word 2013 para criagdo de documentos criativos e sofisticados compdem este livro. Com diversos
exercicios, ensina como inserir e remover textos, movimentar o cursor, editar documentos, acentuar palavras, fazer a corregao
ortografica, usar a area de transferéncia, salvar arquivos e imprimi-los.

Também explora a formatag&o de documentos, alinhamentos, recuos de paragrafo, marcadores, tabulagéo, cabegalho, rodapé e
numerac&o de paginas, insergdo de tabelas e graficos.

Descreve como elaborar um jornal e, ainda, abrange mala direta, uso de textos autométicos e etiquetas, mesclagem de documentos

e impress&o. Indica como sanar duvidas sobre o programa, usar atalhos para executar comandos, personalizar a barra de status,
revisar o texto e muito mais.
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Estudo Dirigido de Microsoft Excel 2013

Autor: André Luiz N. G. Manzano
Codigo: 449A « 208 paginas ¢ Formato: 17 x 24 cm ¢ ISBN: 978-85-365-0449-0 » EAN: 9788536504490

0 livro apresenta os principais recursos do Excel 2013, com abordagem simples e dindmica. Estudantes e profissionais da area po-
dem se beneficiar de explicagdes didaticas, exemplos praticos, descritos passo a passo, e exercicios, para reforcar o aprendizado.
Introduz a nova interface do aplicativo, incluindo grupos, comandos e guias. Ensina a criar e formatar planilhas, inserir formulas,
trabalhar com fungdes matematicas, operar com bases de dados, criar graficos, imprimir relatérios e usar comandos de congela-

mento. Trata do bloqueio de edigéo e da criagéo de senhas para planilhas. Apresenta planilhas de consolidagéo e traz dicas sobre
personalizagéo e teclas de atalho.
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Estudo Dirigido de Microsoft Excel 2013 - Avangado

Aut

: José Augusto N. G. e André Luiz N. G. Manzano
Cadigo: 4506 * 288 paginas * Formato: 17 x 24 cm ¢ ISBN: 978-85-365-0450-6 * EAN: 9788536504506

O livro destaca os recursos avancados do Excel 2013, sendo direcionado para estudantes e profissionais da area. Em dez capitu-
los, apresenta, demonstra e revisa fungdes de célculos; abrange a criagdo e a andlise de bases de dados; compreende o uso de
tabelas e graficos dinamicos. Oferece exemplos de folhas de pagamento, cadastros de alunos, planejamento financeiro e tabelas
de vendas. Descreve a utilizagédo de macros e recursos relacionados a atividades de programacéo, incluindo tipos de macro e sua

execucao, cadastros para armazenamento de dados, macros interativas e técnicas para a personalizagdo de campos. Oferece,
também, exemplos e exercicios.
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‘ s Integrag@o de Dados com PowerPivot e Microsoft Excel 2010
od“ pados com |

rPIVOt | Autor: Newton Roberto Nunes da Silva
e | Codigo: 4254 « 192 paginas * Formato: 17 x 24 cm ¢ ISBN: 978-85-365-0425-4 » EAN: 9788536504254

Fornece explicagdes passo a passo sobre o PowerPivot para Excel 2010, com exercicios e exemplos para auxiliar estudantes e
profissionais da area. Explica a instalagdo do programa e procedimentos para importar dados, formatar colunas, vincular dados
do Excel e atualiza-los no PowerPivot. Aborda relacionamentos, Expressées de Anélise de Dados (Data Analysis Expressions),
segmentacdes, relatorios de tabela e grafico dinamico, além do uso de fungdes DAX para criar medidas especificas para relatorios
dinamicos. Concluindo, abrange a formatagéo final do relatério no PowerPivot, deixando-o com um aspecto mais profissional e com
caracteristicas de painel de controle, que consolida dados e exibe-os de forma inteligivel.

fe Guia Pratico de Informatica - Terminologia, Microsoft Windows 7

0 . " . "

Guia E;ﬁ:‘;wa (Internet e Seguranca), Microsoft Office Word 2010, Microsoft Oifice Excel 2010,

Info Microsoft Office PowerPoint 2010 e Microsoft Office Access 2010

Autor: José Augusto N. G. Manzano

Codigo: 3349 « 376 paginas  Formato: 20,5 x 27,5 cm ¢ ISBN: 978-85-365-0334-9 » EAN: 9788536503349

Esta obra apresenta os conceitos essenciais de informatica para o dia a dia, principalmente para leitores nos primeiros estagios
de aprendizagem. Mostra a terminologia da &rea, como computadores, sistemas operacionais, programas aplicativos e periféricos,

bem como os recursos do Microsoft Windows 7, Internet e principios de seguranca. Abrange as principais ferramentas do Microsoft

Office 2010: Word (processador de textos), Excel (planilha eletronica), PowerPoint (gerenciador de apresentages) e Access
(gerenciador de banco de dados).
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Estudo Dirigido de Microsoft Office PowerPoint 2010

Autor: André Luiz N. G. Manzano
Codigo: 2960 * 192 paginas * Formato: 17 x 24 cm ¢ ISBN: 978-85-365-0296-0 » EAN: 9788536502960

Aversao 2010 do PowerPoint proporciona mais criatividade e produtividade aos trabalhos desenvolvidos com essa ferramenta.

0 livro apresenta de forma didatica e objetiva as técnicas de oratoria, conceitos de apresentagéo, etapas para criagdo de slides,
formatagéo, alinhamentos, graficos, aplicagéo de design e cores, padrées, indicagdo dos meios para obter ajuda, atalhos.

O contetido programatico é Util a alunos e professores de instituigdes de ensino e também a profissionais da area.

Informatica - Terminologia - Microsoft Windows 7 - Internet -
Seguranca - Microsoft Office Word 2010 - Microsoft Office Excel 2010
- Microsoft Office PowerPoint 2010 - Microsoft Office Access 2010

Autor: Mario Gomes da Silva
Cédigo: 3103 « 360 paginas  Formato: 17,5 x 24,5 cm ¢ ISBN: 978-85-365-0310-3 » EAN: 9788536503103

Embasamento fundamental sobre o uso do computador com Windows 7 e o conjunto de aplicativos Office 2010 é encontrado
nesta obra.

Apresenta a historia do computador, unidades de armazenamento, periféricos, funcionalidades e tarefas basicas do Windows
7, conexdo com Internet, navegagéo, e-mails e ferramentas de seguranga. Destaca os principais recursos do Word 2010 para
criagdo e formatagéo de textos, ortografia, impresséo e revisao, rodapés e tabelas. Explora a criagéo de planilhas com Excel 2010,
navegacéo, edicdo e manipulacao de arquivos, operagdes basicas, cpias e formatagao de dados, formulas, fungdes e graficos.
Com o PowerPoint 2010 ensina como criar apresentagdes, estruturar topicos, usar formas, animagées, transicéo de slides e im-
pressdo. Mostra como criar banco de dados com Access 2010, terminologias, edi¢éo de tabelas, digitacao de dados, consultas,
formulérios e relatérios. Traz uma série de exercicios de fixagdo que objetivam aprimorar o conhecimento transmitido na obra.

Informatica - Conceitos e Aplicagbes

Autores: Marcelo Margula e Pio Armando Benini Filho
Cédigo: 0530 « 408 paginas  Formato: 17,5 x 24,5 cm ¢ ISBN: 978-85-365-0053-9 » EAN: 9788536500539

Este livro é indicado como material de apoio aos cursos de Informética e disciplinas afins dos demais cursos. Pode ser utilizado por
professores (como uma diretriz basica para a disciplina), alunos (fonte de pesquisa para os principais conceitos) e profissionais de
todas as areas, que necessitem adquirir conhecimentos sobre informatica.

Aborda conceitos basicos de informética, caracteristicas dos componentes que formam o hardware, definicéo e classificagdo dos
softwares, redes, arquiteturas, infraestrutura e servigos de Internet, seguranga de dados, autenticacéo, criptografia, antivirus e
firewall.

Informatica Fundamental - Introdugao ao Processamento de Dados

Autor: William Pereira Alves
Cadigo: 2724 224 paginas * Formato: 17,5 x 24,5 cm ¢ ISBN: 978-85-365-0272-4 « EAN: 9788536502724

Muitas pessoas utilizam computadores no dia a dia sem ter a menor ideia de como eles e seus diversos componentes e periféricos
trabalham. Pensando neste aspecto, o livro apresenta conceitos e fundamentos de um sistema computacional, explicando como
funcionam monitores, impressoras, escaneres, leitores de CD/DVD etc.

Aborda os circuitos logicos existentes em todos os processadores, como portas AND, OR e XOR, e estuda as bases numéricas e
os tipos de meméria mais utilizados em computagéo.

Divide-se em trés partes, sendo a primeira referente a arquitetura dos computadores, a segunda sobre os periféricos e a terceira
relacionada ao sistema operacional e softwares mais comuns.

Os capitulos possuem diversas questdes para fixagao do aprendizado.

Estudo Dirigido de Informatica Basica

Autores: André Luiz N. G. Manzano e Maria Izabel N. G. Manzano
Codigo: 1284 « 256 paginas * Formato: 17 x 24 cm ¢ ISBN: 978-85-365-0128-4 » EAN: 9788536501284

A sétima edigo do livro foi revisada e ampliada, pois ha grande preocupagdo de trazer informacdes mais atualizadas frente as
novas tecnologias, além de muitas novidades.

A obra manteve sua estrutura original no que tange a histéria e sua cronologia, preservando a linguagem simples e acessivel aos
novos usuarios da informatica. Apresenta informagdes riquissimas sobre novos recursos computacionais, como, por exemplo, as
tecnologias Bluetooth e Wireless, possibilidades novas dentre muitos recursos oferecidos, além de contemplar um assunto muito
importante, a seguranga de dados, seja em uma simples pagina web ou em um inocente bate-papo em salas de chat ou, ainda,
em mensagens instantaneas.
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CAPITULO 1

10.

Backbones corporativos de empresas

100 m

14

CSMA/CA

Processo de migracdo entre células do sistema.

Quanto menor a banda, menor o alcance da célula.

1-6-11

CTS

RTS

Estipula subportadoras usadas para transmitir o sinal e ampliar a banda.

Redes sem Fio - Instalacdo, Configuracao e Seguranca - Fundamentos 1



11.

b. Maior a banda e menor o alcance.

CAPITULO 2

b. 802.11i com AES

d. Velocidade da conexdo de rede

c. 1993

c. IEEE in 1997.

b.  15-20Mbps

d.  Foi introduzido antes do 802.11a.

c.  Ponto de servico basico

b. Modo Infraestrutura

b. Foi criado por um consoércio de fabricantes e é a abreviacdo de “wireless
fidelity”.

Redes sem Fio - Instalacao, Configuracao e Seguranca - Fundamentos



10.

c¢.  MIMO com canais de 40MHz
11.

c. 802.11

12.

a. 802.11a

13.

c. 802.11n ->

Capitulo 3

1.

c. 10 metros

2.

d. Bluetooth SIG

3.

b. 8

4.

c.  Scatternet

5.

b. SpreadSpectrum Frequence Hopping
6.

d. 768Kbps

Implementacao de UPN em Redes sem Fio - Firewalls, IDS e IPS



d. 2.4GHz

8.

b. Bluebugging

9.

b.  250Kbps

10.

¢. Arede cai e os dispositivos se desconectam
11.

d. EDI

12.

c. Redes sem fio 802.11¢g

13.

¢. Do rei Viking Harald Blatand
Capitulo 4

1.

NetStumbler

2.

13

3.

c. 1,6,11

Redes sem Fio - Instalacao, Configuracao e Seguranca - Fundamentos



c. Firewall

c. Interfere na frequéncia de 2.4GHz e derruba a rede sem fio.

c.  Fazer ainterconexdo entre prédios que podem estar a alguns quilometros de
distancia

d. Adicionar alguns access points a mais.

d. Interna e externa

b. Proteger contra descargas atmosféricas.

10.
a. Agua
Capitulo 5

1.

b. Veracidade

b. Funcgoes de Hashing

c. Autorizagdo

Implementacdo de UPN em Redes sem Fio - Firewalls, IDS e IPS 5



¢.  Negacdo de servico

¢.  Um ponto falho no sistema.

a. Quantifica a possibilidade de um evento ocorrer.

¢.  Processo no qual o usuario ndo possa negar uma acdo realizada por ele

mesmo.
8.
c. 1SO 1.7799
9.

c¢.  Aexploracao bem-sucedida de uma vulnerabilidade.
10.

b. Encontrar vulnerabilidades.

Capitulo 6

1.

o

Ciéncia que permite esconder o texto claro.

d. Lista de Revogacao de Certificados

n

Pretty Good Privacy

Redes sem Fio - Instalacao, Configuracao e Seguranca - Fundamentos



c¢.  Rijndael

d. Confidencialidade

6.

d. DES
7.

c. CASA
8.

d. E aciéncia que estuda formas de quebrar a criptografia.

¢. Julio César Cypher - Roma Antiga
10.

d. AES-128

Capitulo 7

1.

d. SSID
2.

c. AES
3.

c. Utiliza 0 802.1x com EAP e os usudrios sao autenticados no servidor RADIUS.

Implementacao de UPN em Redes sem Fio - Firewalls, IDS e IPS 7



b.  Ajuda, porém é passivel de MAC Address spoffing.

d. TKIP

c. Message Integrity Code

c. Em bloco simétrico de 256 bits

c.  WPA com AES e RADIUS

d. WPA2 Enterprise

10.

c. Namero de antenas

Capitulo 8
1.

¢.  Rede sem criptografia aberta

d. Aircrack

¢.  Com o uso de uma antena adaptada feita de uma latinha de batata.

Redes sem Fio - Instalacao, Configuracao e Seguranca - Fundamentos



d. WEP-128

c.  Backtrack

c. Forno de micro-ondas

d. Quebrar as chaves WEP.

¢.  Uma maquina com uma interface wireless em modo promiscuo.

b. Porque o ar é um meio fisico compartilhado.
Capitulo 9

1. c.Tanel e transporte ->

2.

a. Diffie-Hellman, RSA e certificados

d. Rede

a. Analisar em detalhes exploits na porta 80.

Implementacdo de UPN em Redes sem Fio - Firewalls, IDS e IPS
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¢. Intrusion Detection System

c¢.  OIPS bloqueia o ataque, o IDS nao.

d. Conectando diretamente a rede externa.

¢. Devido a alta performance que conseguimos com uma arquitetura em ASIC,
inspecdo por hardware.

c.  WEP64 e WEP 128

10.

¢.  Usar um firewall para capacidade de firewall e um IPS para o trabalho de IPS.

Capitulo 10

1.

¢.  Usar uma politica de senha forte, incluindo caracteres especiais.

c. Protocolo HTTP

b. E necessario adicionar as redes manualmente.

Redes sem Fio - Instalacao, Configuracao e Seguranca - Fundamentos



C.

O gerenciamento é complexo, uma vez que cada nova estacdo adicionada a
rede necessita de reconfiguracao.

Implementacao de UPN em Redes sem Fio - Firewalls, IDS e IPS 11



